e
LS

2025




Samantekt

A undanférnum arum hafa netsvik aukist verulega og eru i dag ordin ein af synilegri dryggisaskorunum
islenskra neytenda. Telja ma ad meirihluti fullordinna islendinga hafi ordid var vid tilraunir til netsvika, hvort
pad er i formi télvupdsts, smaskilaboda, simhringinga eda annarra leida, sem undirstrikar hve algeng og
markviss slik brotastarfsemi er ordin. Samkveemt skyrslu Sedlabanka lslands um umfang svika i
greidslupjonustu namu heildarsvik a arinu 2024 um einum milljardi kréna, sem er talsverd aukning fra fyrri
arum.

pratt fyrir pessa hrodu og uggveenlegu proéun hefur Arion banki nad gédum arangri i barattunni gegn
netsvikum og dregid verulega ur tjoni vidskiptavina. Fra arinu 2023 hefur tjon vegna netsvika leekkad med
hverju ari, og nadist einstakur arangur arid 2025 pegar 98% allra tilrauna til innbrota i netbanka og i
smaforrit bankans (e. app) voru stédvadar. bessi arangur byggist a samspili forvirkra svikagreininga,
oflugrar freedslu og markvissra vidbragda starfsfélks bankans.

Préunin synir ad netsvik eru sifellt ad verda floknari, persénulegri og hradari i framkvaemd. Svikarar nyta
margvislegar bodleidir (t.a.m. smaskilabod, t0lvupdst, simtdl og samfélagsmidla) og hafa adlagad adferdir
sinar ad hegdun notenda og peim taekifzerum sem skapast i stafreenu umhverfi. petta kallar & stéduga
endurskodun varna og vidvOrunarkerfa, freedslu og pekkingu vidskiptavina pegar kemur ad
vidvérunarmerkjum netsvika og getu til ad bregdast vid a réttan hatt.

A arunum 2023-2025 vard greinileg fidlgun atvika par sem égnandi eda dvideigandi hegdun vidskiptavina
skapadi truflun eda 66ryggi a starfsstédvum og kréfdust nokkur alvarleg tilvik adstodar éryggispjonustu eda
I6greglu. Po6 fyrrgreind mal séu tiltdlulega fa midad vid heildarumfang starfseminnar, hefur aukning peirra
ahrif a oryggisupplifun starfsfélks og vidskiptavina og kallar a aframhaldandi eftirfylgni og styrkingu
verklags.

A arunum 2024-2025 jokst auk pess fjdldi mala sem snua ad tryggingasvikum. bad endurspeglar breytt
ahaettulandslag og aukinn fjdlda tilrauna til ad svidsetja tjon. | framhaldinu var verklag i kringum skraningar
slikra mala styrkt sem hefur beett yfirsyn, eflt forvarnir og aukid® oryggi rekstrarumhverfisins fyrir
vidskiptavini.



ié{ Inngangur

Netsvik eru ordin ein umfangsmesta glaepastarfsemi i heimi. bau héfust fyrir alvoru & islandi fyrir nokkrum
arum og hafa aukist umtalsvert. Mikilveegt er ad vera & vardbergi gagnvart élikum svikaleidum og pekkja
hvernig megi varast peer.

Tilgangur med skyrslu pessari er ad studla ad auknu gagnseei, freedslu og sameiginlegri vitund um préun
svika og 6gna. Eitt af gildum Arion banka er ad koma hreint fram og med skyrslu pessari veitir bankinn
vidskiptavinum, samstarfsadilum og samfélaginu skyra mynd af peim &skorunum sem bankinn og
fjarmalakerfid sem heild stendur frammi fyrir. Markmid Arion banka er ad gefa ut svika- og égnaskyrslu
arlega til pess ad haegt sé ad fylgjast med préun svika og 6gna sem og arangri bankans i vérnum gegn
sliku.

Skyrslunni er eetlad ad vera innsyn inn i proun netsvika og netégna & undanférnum arum, pé sérstaklega
arid 2025. | skyrslu pessari verdur medal annars farid yfir breytta hegdun svikara arid 2025, pa préun sem
hefur att sér stad a arunum 2024 og 2025, 6gnandi hegdun og skemmdarverk, préun tryggingasvika a
arunum 2024 og 2025 sem og mat a netégnum fyrir arid 2026.

Ljost er ad allir geta lent i netsvikum og er pvi lykilatridi ad geta brugdist rétt og hratt vid. Med skyrslunni
vonast Arion banki til ad efla pekkingu vidskiptavina svo peir geti sjalfir pekkt haettumerki netsvika og geti
stodvad tilraunir til netsvika.



i’:( Breytt hegdun svikara aridé 2025

Netégnir hafa almennt aukist & islandi undanfarin &r. Arion banki hefur tekid patt i 6flugu og markvissu
samstarfi i gegnum NFCERT og CERT-IS sem hefur studlad ad dypri pekkingu og auknum skilning & peim
6gnum sem Island stendur frammi fyrir.

A arinu 2025 urdu skyr umskipti i adferdum svikara. Adur fyrr voru yfirtdkusvik (e. account takeover)
algengust, par sem oépruttinn adili faer adgang ad reikningi vidskiptavinar og framkvaemir greidslur i hans
nafni. Arid 2025 feerdust hins vegar svikin yfir i svokalladar blekkingar (e. scam) par sem vidskiptavinurinn
sjalfur framkveemir adgerdina. betta felur til daemis i sér ad stadfesta greidslu, sampykkja kortatengingu eda
gefa upp kortaupplysingar i peirri tri ad um I6gmeeta beidni sé ad raeda.

Vefveidiherferdir a arinu urdu einnig meira sannfaerandi. Gervigreind var nytt til ad bua til sannfaerandi
islenska texta i bodleibum auk pess sem svikasidur likja enn betur eftir raunverulegum sidum.
Svikaherferdir i nafni Skattsins, Péstsins og fjarmalafyrirtaekja voru aberandi par sem utlit og merki
fyrirteekjanna voru notud til ad auka traverdugleika, asamt pvi ad skilabod baru med sér porf 4 ad bregdast
fljétt vid. Sem daemi ma nefna skattendurgreidslu, endursendingu pakka eda lokun reikninga. Svikarar nyta
sér fjolbreyttar bodleidir, t.a.m. smaskilabod, félsk SMS-skilabod, tdlvupodsta, samfélagsmibla og
simhringingar. Peir hanna samskipti sem kalla fram skjét vidbrogd, byggd a traverdugleika, otta eda
tilfinningalegum prystingi. Pegar vidskiptavinurinn sjalfur framkvaemir adgerdina er mun erfidara ad greina
og stddva slikar feerslur, enda eru peer sannvottadar af eiganda reiknings eda korts.

Tafla 1. Daemi um vefveidiherferdir
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X Vidbrogd vié vefveidiherferdum

Mikilvaegt er ad bregdast hratt vid pegar nyjar vefveidiherferdir birtast pvi pannig er haegt ad takmarka tjon
vidskiptavina umtalsvert. Fjarmalafyrirtaekin hjalpast 6ll ad med pvi ad tilkkynna svikasidurnar til NFCERT,
CERT-IS og annarra netdryggisfyrirtackja sem geta sett varudartexta medan svikasidan er gerd évirk. Arion
banki laetur sitt ekki eftir liggja en a arinu 2025 hefur bankinn nad miklum arangri i slikum nidurtdkum. Sja
t6flu 2 um fjolda vefveidiherferda tilkynntar af Arion banka.

Tafla 2. Tilkynntar vefveidiherferdir 2025
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X bréun 2024-2025

A arunum 2024 og 2025 vard veruleg aukning i tilkynntum netsvikum. Tilkynningum til Arion banka fjdlgadi
neerri pvi tvofalt milli ara, sem endurspeglar baedi fjdlgun tilfella og aukna vitund almennings og fyrirteekja
um mikilvaegi pess ad tilkynna grunsamleg atvik. bratt fyrir pessa miklu fjdlgun mala laekkadi heildartjén
vidskiptavina @ sama tima, sem bendir til pess ad varnir, fraedsla og vidbragdsgeta hafi skilad
apreifanlegum arangri.

A arinu 2024 voru fiarfestingasvik i rafmyntum steersti flokkur tilkynntra tjéna. Pessi mal voru aberandi og
leiddu oft til verulegs fjarhagstjons par sem svikarar beittu blekkingum til ad fa folk til ad opna rafmyntaveski
eda fjarfesta i folskum verkefnum. A arinu 2025 sast markverd breyting & préuninni, tjén dreifdust a fleiri
flokka og adrar svikategundir urdu aberandi i télum bankans.

Helstu flokkar tjonsmala arié 2025 voru:

« Nandarsvik (e. physical proximity credential theft) mynda steersta tjonaflokkinn. | slikum malum er
svikari kominn yfir taeki eda audkenningarupplysingar polanda og getur pvi framkveemt og stadfest
greidslur med bunadi vibkomandi. Slik mal eiga sér oft stad a skemmtistédum eda i adstaedum par sem
svikari fylgist med audkenningu (PIN, rafreen skilriki) &dur en taekin eru tekin af vibkomandi adila.

« Oafhent vorusvik (e. goods-not received) jukust samhlida aukinni netverslun og sérstaklega i kringum
stéra verslunardaga. bar eru félsud tilbod notud til ad na kortaupplysingum eda seinka afhendingu par
til endurgreidslufrestur rennur ut.

« Falsadir reikningar og vefveidar (e. phishing) par sem notast er vid tolvupdsta og skilabod i nafni
opinberra eda traverdugra adila til ad fa folk til ad framkveema greidslur eda gefa upp vidkvaemar

upplysingar.

A arinu 2025 minnkadi tjon vegna yfirtdkusvika verulega. betta synir ad varnir gegn slikum tilfellum hafa
skilad miklum arangri og ad adeins litlum hluta svikara hefur tekist ad nyta sér adgang vidskiptavina an
peirra vitundar.

A sama tima hefur préunin ordid su ad blekkingar, félagsleg stjérnun (e. social engineering) og misnotkun &
adgerdum sem vidskiptavinurinn framkveemir sjalfur eru nd umfangsmeiri og fléknari. betta sést m.a. i
aukningu nandarsvika, fjdlgun tilvika par sem kort eru tengd i stafraent veski og fleiri malum par sem
einstaklingar stadfesta sjalfir faerslur sem svikarar greeda a.

Préunin milli 2024 og 2025 synir pvi tvd megineinkenni:

« Svikum fjélgar og adferdir verda fjdlbreyttari og persénulegri.
« Varnir bankans draga ur tjoni vidskiptavina, pratt fyrir aukna virkni svikara.

Petta undirstrikar mikilveegi pess ad greina a milli svika par sem svikari framkveemir adgerdina sjalfur og
blekkinga par sem vidskiptavinurinn verdur virkur patttakandi i framkvaemd 6l6gmaetrar feerslu.



Tafla 3. Fjéldi netsvikamala eftir svikategund

400
350
300
250
200
150
100

50 I I 2024

| 2025

Tafla 3 synir ad flokkarnir vefveidar og vara ekki afhent (e. goods not received) eru svik sem eru hvad
algengust og aukast jafnframt & milli ara. A sama tima ma sja aukningu i malum sem tengjast
nandarsvikum og nyja flokka eins og astarsvik (e. romance fraud) og seaemdarkugun (e. sextortion).
Saemdarkugun eda hétun um ad deila vidkveemum myndum fer vaxandi medal ungmenna.

Tafla 4. Heildartjon eftir svikategund i m.kr
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A arinu 2024 var tjén vidskiptavina vegna fjarfestingasvika i rafmyntum mjég mikid, en lzekkadi verulega &
arinu 2025. Arid 2025 ollu hins vegar nandarsvik mesta tjéninu, sem endurspeglar aukningu i tilvikum par
sem simar og audkenningarteeki eru tekin eda misnotud.

Tjon vegna o6afhentrar voru og vefveida var einnig aberandi a timabilinu. Vert er ad benda & ad
heildartjénsuppheed vegna vefveida hefur lsekkad verulega a sama tima og tilfellum fjdlgar.

Ef bornar eru saman opinberar télur fr4 Sedlabanka islands um svik i greidslupjonustu pa er ljést ad
arangur Arion banka er greinilegur en & milli aranna 2023 og 2024 minnkadi tjon vidskiptavina bankans
vegna netsvika um helming. Toélur fyrir arid 2025 hafa ekki verid gefnar ut.

Tafla 5. bréun heildartjéns i greidslupjénustu & Islandi samanborid vié heildartjon vidskiptavina Arion banka
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ié{ Ognandi hegdun og skemmdarverk

Talsverd fijdlgun hefur verid & atvikum sem tengjast 6videigandi hegdun vidskiptavina @ arunum 2023-2025

par

Sja

sem slik hegdun hefur skapad 66ryggi eda truflanir a starfsstédvum bankans.

Tafla 6. Fjéldi 6ryggismala eftir teqund
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ma a téflu 6 ad hotunum og 6videigandi hegdun i gard starfsfolks hefur fidlgad hvad mest milli ara. Slik

pbréun kallar & aframhaldandi eftirfylgni, markvissa fraedslu og styrkingu oryggisferla til ad starfsfolk hafi
skyrar leidbeiningar og rétt verkfeeri til ad bregdast vid pegar hegdun vidskiptavina eda adstaedur eru

ove

njulegar, hétandi eda truflandi. Pa eru innbrotstilraunir og skemmdarverk enn tiltélulega fatid en slik

atvik geta verid alvarleg og valdid truflun i daglegri starfsemi.

Ognandi og dvideigandi hegdun getur komid fram & margvislegan hatt og adstaedur geta proast hratt. Sja

ma

eftirfarandi deemi:

Vidskiptavinur neitar ad yfirgefa atibu: Vidskiptavinur synir 6stéduga og hétandi hegdun og neitar ad
yfirgefa Gtibd. | slikum tilvikum hefur purft ad kalla til 6ryggisverdi til ad visa viskomandi Gt.

Ovideigandi framkoma: Vidskiptavinur synir évideigandi framkomu sem endar med asdkunum um
pj6fnad og hétun um ad vidkomandi sendi adra adila inn i utibuid til ad ,kenna starfsfolki lexiu®.

Tilraun til ad taka ut af reikningi annars vidskiptavinar: Einstaklingur sem getur ekki framkvaemt
faerslu af reikningi annars adila verdur aestur, reedst gegn starfsmanni og neitar ad yfirgefa utibuid. Kalla
purfti til 16greglu til ad visa vidkomandi ut.

Ogn og areiti: Einstaklingur missir stjérn & sér, sleer i hurdir, hisgdgn eda areitir starfsfolk, t.d. med pvi
ad radast inn i persénulegt rymi eda syna adra 6gnandi hegdun.

Eltihrellir: Einstaklingur maetir reglulega i utibu og beinir dvideigandi athygli ad tilteknum starfsmanni
an beinna hétana, en pannig ad starfsfolk upplifir adsteedur sem o6gn. Malid var metid sem ad um
eltihrelli veeri ad raeda.



i’:( Préun tryggingasvika arin 2024-2025

Undanfarin misseri hefur ordid veruleg aukning i malum tengdum tryggingasvikum, baedi hvad vardar fitlda
tilvika og umfang peirra. bessi proun endurspeglar breytt aheettulandslag a tryggingamarkadi og pa
stadreynd ad svikatilraunir hafa ad jafnadi ordid baedi floknari og umfangsmeiri.

| ligsi peirrar préunar sem ordid hefur & undanférnum misserum, par sem baedi fjdldi og umfang mala
tengdum tryggingasvikum hefur aukist, hefur Vordur gripid til videigandi adgerda i samraemi vid gildandi I6g
og skilmala. Adgerdirnar hafa studlad ad skyrari yfirsyn yfir vafasém tilvik og markvissara verklagi pegar
grunur vaknar um svik. A sama tima hefur verid unnié ad pvi ad efla verklag og skraningu slikra mala, sem
eykur gagnseei, styrkir forvarnir og veitir betri heildarmynd af préun netsvika a tryggingamarkadi.

Med pessum adgerdum leitast Vordur vid ad draga ur ahaettu vegna tryggingasvika og studla ad éruggu
rekstrarumhverfi fyrir alla vidskiptavini.

Tafla 7. Fj6ldi tryggingasvika eftir teqund
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Talsverd aukning vard a fjdlda skradra tryggingasvikamala milli ara en slikt undirstrikar poérfina fyrir arvekni
sem og Ofluga ferla til pess ad heegt sé ad bera kennsl a fravik an tafar. begar pad kemur ad
tryggingasvikum snua hefébundin svik helst ad kréfum vegna tjéons an raunverulegs atviks og tilvika par
sem atburdir eru svidsettir.
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Arid 2025 var fidlgun mala par sem grunur var um félsun gagna sem gefur til kynna ad adferdir svikara séu
sibreytilegar og fidlbreyttar. A arinu 2025 héldu 6kutzekjatjon afram ad vera algengasti flokkur svika en po
var fjdlgun a malum sem snua ad likams- og eignatjéni sem gefur til kynna ad aheettan dreifi sér a fleiri
flokka trygginga nt en adur. A arinu 2024 voru flest mal fremur einféld og umfangslitil en & arinu 2025 urdu
malin fleiri, steerri og fléknari en adur. Snua malin m.a. ad grun um ikveikju, svidsetningu slysa og innbrota
og ferdatjons en allt eru petta mal sem krefjast ndkveemrar rannséknar og itarlegrar greiningar.

Aukning vard @ malum milli ara sem visa purfti til l6greglu, sem endurspeglar aukinn alvarleika
tryggingasvika og undirstrikar mikilvaegi virks samstarfs vid yfirvdld pegar grunur vaknar um refsiverda
hattsemi. | pvi samhengi er tjonagrunnur vatryggingafélaga lykilverkfeeri i svikavéktun Vardar par sem hann
stydur vid greiningu 6venjulegra tjonstilkynninga, svo sem tviteknar tilkynningar sama tjons hja fleiri en einu
félagi. Grunnurinn styrkir gaedi tjonarannsékna, dregur Ur réngum utgreidslum og eflir samraemda og
markvissa nalgun vatryggingafélaga i barattunni gegn tryggingasvikum, meé fullu tilliti til persénuverndar og
réttinda vidskiptavina.



i“{ Adgerdir bankans aridé 2025

A arinu 2025 greip Arion banki til umfangsmikilla adgerda til ad vernda vidskiptavini gegn netsvikum. Mikil
ahersla var 16gd a forvirkar adgerdir, markvissa upplysingadflun og hréd vidbrogd sem leiddu til pess ad
fjiolmorg tilvik voru stédvud adur en tjon hlaust af.

Starfsfolk Arion banka haféi samband vid vidskiptavini i yfir 5.200 simtélum og nadu til um 4.000
einstaklinga vegna gruns um svik. | flestum tilfellum var haegt ad koma i veg fyrir misnotkun greidslumidla
vegna pess hve timanlega var brugdist vid og hve markviss samskipti voru vié vidskiptavininn. Su nalgun
Arion banka, ad vara folk tafarlaust vid ovenjulegri virkni eda haettumerkjum, reyndist ein af ahrifarikustu
vornunum gegn svikum a arinu.

Arion banki lagdi einnig mikla aherslu & freedslu og vitundarvakningu. | samstarfi vid Sigurstein Masson var
herferdin ,Sonn svikamal“ sett fram a adgengilegu og ahrifamiklu formi. Farid var yfir raunveruleg mal sem
syndu greinilega hversu fljott svik geta proast og hvernig einstaklingar, 6had aldri eda reynslu, geta ordid
adilar ad svikamalum, jafnvel an pess ad gera sér grein fyrir pvi. Nidurstddur herferdarinnar syndu ad
skdmm og 606ryggi eru enn stér hindrun i vegi pess ad folk stigi fram og tilkynni svik. Med herferdinni var
synt fram a ad allir geta lent i svikum og ad lykilatridi sé ad bregdast rétt og hratt vid.

i framhaldi af fraedsluverkefninu setti bankinn upp fléttaherbergi (e. escape room) med netsvikapema, par
sem patttakendur purftu ad setja sig i spor svikara. Markmidi®é var ad efla skilning a starfshattum svikahopa
med pvi ad lata félk upplifa hvernig blekkingar eru byggdar upp og hvada veikleikar eru nyttir. batttakendur
fengu pvi teekifeeri til ad greina haettumerki, leera ad hugsa a gagnrynin hatt og bregdast hratt vid adstaeedum
sem likjast raunverulegum svikum.

Einn patttakandi lysti pvi ad reynslan hefdi hjalpad honum ad koma i veg fyrir ad fjblskyldumedlimur lenti i
netsvikum skbmmu sidar, sem undirstrikar hagnytt gildi freedsluverkefnisins.

Adgerdir Arion banka a arinu endurspegla pvi tvé meginmarkmid, annars vegar ad bregdast hratt vid til ad
stddva svik adur en tjon verdur og hins vegar ad efla vitund og pekkingu vidskiptavina til pess ad peir geti

sjalfir greint og stédvad tilraunir til svika.

Samanlagt skiludu pessar adgerdir verulegum arangri og drogu ur tjoni pratt fyrir ad svikatilraunum fjélgadi
a arinu.
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i‘:( Mat & netognum fyrir arid 2026

Horfur fyrir arid 2026 benda til pess ad netsvik munu halda afram ad proéast hratt og verda sifellt floknari.
Telja verdur ad vefveidar verdi afram ein helsta adferd svikara til ad komast i samband vid folk, enda hafa
paer sannad sig sem vaenlegar til arangurs og audveldar i framkvaemd. Pessi tegund svika byggir & pvi ad
na athygli vidtakanda i gegnum télvupdst, smaskilabod, samfélagsmidla eda simtdl, og beita svikarar
fiolbreyttum blekkingum til ad fa einstaklinga til ad smella a hlekki, veita upplysingar eda sampykkja
greidslur. Med aukinni notkun gervigreindar ma gera rad fyrir pvi ad slik skilabod verdi enn traverdugri og
persénulegri og ad erfidara verdi ad greina pau fra Idgmastum samskiptum.

Nandarsvik i formi stolinna sima og greidslukorta eru einnig likleg til pess ad halda afram ad aukast.
Teeknipréun & svidi fjartaekni, par sem greidslulausnir eru i auknum meeli tengdar snjallsimum, gerir pad ad
verkum ad einstaklingar geta nu borid med sér greidslumoéguleika sem adur voru bundnir vid posa (e. Point
of sale) i verslunum eda netverslanir. bar ad auki eru auknar visbendingar um ad tengdir adilar sem pekkja
til fornarlambsins geti nytt sér pessar adstaedur.

Pa eru til stadar skyr merki um ad erlendir svikahopar med tengsl vid Austur-Evrépu starfi markvisst a
islandi. beir eru taldir vera hluti af steerri alpjédlegri starfsemi par sem hépar eru sendir milli landa til pess
ad utvikka svikanet og koma auga a ny teekifeeri til ad framkvaema svik, pjéfnad og fleira. P6 ad peir hépar
sem pekktir eru & Nordurldondunum hafi ekki verid aberandi hér a landi benda gégn og upplysingar til pess
ad sambeerileg starfsemi eigi sér stad hérlendis og ad pessir hopar séu bzaedi samhaefdir og sérhaefdir i
mismunandi tegundum brota. Vid slikar adstaedur er adeins timaspursmal hvenzer innlendir svikahopar fara
ad myndast eda koma upp a yfirbordid. Pegar utanadkomandi adilar starfa markvisst innanlands verdur til
pekking, tengsl og adferdir sem geta smitast yfir i stadbundna starfsemi. betta pydir ad innlend préun geeti
fylgt svipudu mynstri og sést hefur erlendis.

Telja verdur ad arid 2026 muni einkennast af aframhaldandi aukningu i blekkingum og vefveidum, frekari
filgun mala par sem greidslur eru framkveemdar i stafreenum lausnum bundnum vid farsima og vexti
skipulagdra svikahopa med tengingar baedi innanlands og utan.

baer netégnir sem Island stendur frammi fyrir eru ad stérum hluta sambaerilegar pvi sem adrar
Nordurlandapjodir standa frammi fyrir. Vidbanadarstig 6gna er afram a voktudu stigi og helst stédugt en
skipulagdir gleepahépar eru afram taldir fela i sér vidvarandi ahaettu. Samhlida pessu benda nylegar
greiningar til aukningar i 6gnarvirkni sem beinist ad Islandi, sem undirstrikar mikilveegi aframhaldandi
arvekni. Helstu égnir sem snerta island méa skipta i nokkra flokka: skipulagda gleepastarfsemi, veikleika
tengda birgdakedju og pjonustuadilum, netarasir a bord vid dreifdar alagsarasir (e. distributed denial of
service attack (,DDoS") sem reyna ad lama pjonustu, innri ahaettur innan fyrirteekja, dgnir tengdar erlendum
rikjum og notkun gervigreindar til ad gera blekkingar og vefveidar traverdugri. Pa ma draga pa alyktun af
fyrirliggjandi gégnum og upplysingum ad hapréadir égnaradilar, sem starfa baedi & svidi netgleepa og
netnjosna, hafi aukid umsvif sin og beiti adferdum sem falla undir hapréada pralata 6gn (e. Advanced
Persistent Threat). Slik virkni ber oft einkenni rikisstuddrar starfsemi fremur en hefdbundinna netglaepahdpa
og midar ad pvi ad komast inn i kerfi fyrirtaekja med markvissum og langvinnum heetti. Telja verdur
mikilvaegt ad taka visbendingum um fyrrgreint alvarlega og meta aheettu i ljdsi pess, enda bua slikir
oégnarhépar yfir 6flugum verkfaerum, taekni og umtalsverdéum audlindum.
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Arion banki hefur verid i traustu samstarfi vid NFCERT og CERT-IS og hefur samstarfid og markviss
upplysingagjof pvi tengt studlad ad beettri vitund og dypri skilning & peirri stédu sem island stendur frammi
fyrir.

A arinu 2026 mun Arion banki halda pessari vinnu afram af krafti, leitast eftir ad vera leidandi i svika- og
6gnartengdum malum og tryggja oryggi vidskiptavina sinna. Telja ma ad netégnum muni ekki linna og er pvi
porf @ ad hafa skilvirkt eftirlit med sliku sem kallar a aframhaldandi skodun varna, aukna fraedslu og
styrkingu vidbragdskerfa til pess ad meeta peirri préun sem a sér stad, baedi innanlands sem utan.








